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Ochrona danych osobowych w UE

Zrédlo: http://ec.europa.eu/justice/data-protection/media/photos/data-protection.jpg

Polska jest w strukturach Unii Europejskiej od 1 maja 2004. Od tego czasu winno si¢ zwracac
uwage nie tylko na zmiany w prawie krajowym, lecz rowniez na te zachodzace w prawie
wspélnotowym. Jednym z wazniejszych aspektdéw prawa unijnego jest ochrona danych
osobowych. Jak wyglada? Jakie sg jej podstawy prawne? Na co nalezy zwréci¢ szczegolng
uwage? Wiasnie tym zagadnieniom bgdzie poswigcony ponizszy biuletyn.

Polska ustawa o ochronie danych osobowych w artykule szostym informuje, ze za dane
osobowe nalezy uwazac:

1. (...) wszelkie informacje dotyczqce zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegolnosci przez powolanie si¢ na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajqcych jej cechy fizyczne, fizjologiczne,
umystowe, kulturowe lub spoleczne.

3. Informacji nie uwaza si¢ za umozliwiajgcq okreslenie tozsamosci osoby, jezeli wymagatoby
to nadmiernych kosztow, czasu lub dziatarnt”

Dane osobowe to najprosciecj moéwigc informacje o osobie fizycznej. Nie jest
wyszczegolnione co jest danymi osobowymi, a czego do nich si¢ nie zalicza. Te moga mieé

! Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 .
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forme cyfrows, alfabetyczna, zdje¢, dzwigku, video czy tez danych biometrycznych jak
odciski palcow albo obraz tqczéwkiz.

Drugim, waznym poje¢ciem, kluczowym w zrozumieniu omawianego tematu sa ,.dane
osobowe wrazliwe”. Dane te sg objete szczegdlng ochrong. Co do zasady przetwarzanie ich
jest zabronione, lecz w szczegdlnych, okreslonych w unormowaniach prawnych przypadkach
jest dozwolone. Takimi wrazliwymi danymi sg na przyktad: poglady polityczne, pochodzenie
rasowe, orientacja seksualna, informacje o nalogach czy przynalezno$¢ do organizacji

religijnych®.

Jak sa chronione dane osobowe w Unii Europejskiej
Gwarantem poszanowania danych osobowych we Wspoélnocie sg nastgpujace akty prawne:
e Traktat o funkcjonowaniu Unii Europejskiej, artykut 16
e Karta Praw Podstawowych, artykut 8
e Traktat o Unii Europejskiej, artykut 39
e Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995

Te dokumenty w catosci lub we wskazanych fragmentach odnosza si¢ do kwestii ochrony
danych osobowych. Wskazuja, ze taka ochrona dotyczy kazdego obywatela Unii Europejskiej
oraz, iz zainteresowane osoby muszg wyrazi¢ zgode co do przetwarzania danych lub ich
podania. Akty prawne jednocze$nie informuja, ze nad przestrzeganiem wyzej wspomnianych
uwarunkowan powinien sta¢ niezalezny organ. Za taki uwaza si¢ Europejskiego Inspektora
Danych Osobowych.

Urzad Europejskiego Inspektora Ochrony Danych Osobowych istnieje od 2001. Jego
glownym zadaniem jest dbanie o to, aby wszystkie instytucje i organy Unii Europejskiej
szanowaty prawo obywateli do prywatnosci przy przetwarzaniu danych osobowych.
»Przetwarzanie danych” czyli miedzy innymi zbieranie informacji, ich zapis, niszczenie lub
przesylanie.

Europejski Inspektor Ochrony Danych wspotpracuje z Urzednikami do spraw Ochrony
Danych we wszystkich instytucjach i organach Unii Europejskiej, a takze z Generalnymi
Inspektorami Ochrony Danych Osobowych w krajach cztonkowskich.

Kazdy obywatel, ktory ma podstawy twierdzi¢, ze jego prywatno$¢ zostala naruszona
powinien zwroci¢ si¢ najpierw do osOb przetwarzajacych jego dane, dopiero gdy to nie
wystarczy winien skontaktowac¢ si¢ z Inspektorem Ochrony Danych. Ostatnim etapem, gdy

2 paiz.gov.pl, Podstawowe definicje i pojecia zwigzane z ochrong danych osobowych, .2
¥ nik.gov.pl, NIK o danych osobowych, http://www.nik.gov.pl/aktualnosci/nik-o-danych-osobowych-debata.html
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skarzgcy nie zgodzi sie z wydang opinig przez Inspektora jest wniesienie sprawy do
Trybunatu Sprawiedliwo$ci*

Dyrektywa z 1995 w znaczacym stopniu rozwigzata kwesti¢ ochrony danych osobowych. Na
dzien dzisiejszy wspomniana dyrektywa jest jednak niewystarczajaca i coraz bardziej
archaiczna. Zwigzane jest to gldéwnie ze zmianami do jakich doszto na gruncie nowych
technologii, a takze z tym, ze przepisy w panstwach unijnych r6znig si¢ od siebie.
Dotychczasowa Dyrektywa narzucata jedynie wymagania odno$nie celowosci, a panstwa
czlonkowskie same wprowadzaty odpowiednie przepisy. Rodzilo to rdznice
w implementowaniu i stosowaniu owej dyrektywy, a co za tym idzie - r6zny poziom ochrony
danych w poszczegodlnych panstwach cztonkowskich®.

W zwigzku z powyzszym przedstawiciele panstw Unii Europejskiej postanowili zajaé sie ta
kwestig 1 obecnie trwajg prace nad reformg ,,prywatnosci” we Wspolnocie. Znaczacy wkiad
we wprowadzanie zmian ma Viviane Reding, komisarz Unii Europejskiej do spraw
sprawiedliwosci, praw podstawowych 1 obywatelstwa. To wlasnie komisarz podkresla,
iz ,,reforma ma pomdc w budowaniu zaufania do ustug internetowych, poniewaz ludzie beda
lepiej poinformowani o swoich prawach i1 beda mieli lepsza kontrole nad swoimi danymi.
Reforma pozwoli to osiggna¢ ulatwiajac jednoczes$nie zycie przedsigbiorcom i ograniczajac
ich koszty.®” Aktualnie tocza sie debaty nad ksztattem tej reformy.

Viviane Reding postuluje, iz:

1. ,,Reforma przepisow dotyczqcych ochrony danych osobowych musi znalezé sie
w dzienniku ustaw. Chciatabym, zeby w 2014 r. prace nad kwestiami ochrony danych
osobowych odbywaty si¢ na petnych obrotach.”

2. ,,Reforma nie powinna zawiera¢ rozroznienia na sektor prywatny i panstwowy.
Obywatele mogliby po prostu nie zrozumiec¢ takiego podziatu w czasach, gdy sektor
publiczny zbiera, porownuje, a czasem nawet sprzedaje dane osobowe. Poza tym takie
rozroznienie jest bardzo trudne w swietle tego, zZe samorzqd terytorialny moze nabyé
przestrzen do przechowywania danych na prywatnej chmurze”

3. ,,Przepisy okreslajgce zasady danych osobowych lub wplywajgce na prywatnosc
wymagajq publicznej debaty, poniewaz odnoszq sie do swobod obywatelskich
W Internecie”

4

europa.eu, Europejski inspektor ochrony danych, http://europa.eu/about-eu/institutions-
bodies/edps/index_pl.htm

® http://ec.europa.eu/polska/wroclaw/spotkania/2013/130131_widok_pl.htm

® mac.gov.pl, Ochrona Danych Osobowych, https:/mac.gov.pl/wp-content/uploads/2013/05/Ochrona-danych-
osobowych-broszura-informacyjna-MAC.pdf
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4. |, Gromadzenie danych osobowych powinno mie¢ okreslony cel i by¢ ograniczone
W swoim zasiegu do tego, co jest proporcjonalne. Nie mozna akceptowal nadzoru
ogolnego nad danymi z zakresu tgcznosci elektronicznej”

5. ,, Przepisy muszq by¢ jasne i aktualne. Panstwa czlonkowskie nie mogg polega¢ na
przestarzalych przepisach, opracowanych w innej rzeczywistosci technologicznej,
tworzgc zasady dotyczqce nowoczesnych systemow nadzoru”

6. ,,Na kwestie bezpieczenstwa narodowego nalezy powolywac sie z umiarem. Praktyka
ta powinna byc¢ raczej wyjqtkiem, a nie zasadg”

7. ,, Prawdziwy nadzor nie moze mie¢ miejsca bez wudziatu organow wymiaru
sprawiedliwosci. Nadzor wykonawczy jest dobry. Nadzor parlamentarny jest
niezbedny. Nadzor sqgdowy jest kluczowy”

8. ,, Wiadomos¢ dla naszych przyjaciot w Stanach Zjednoczonych. Przepisy dotyczgce
ochrony danych osobowych powinny miec¢ zastosowanie bez wzgledu na obywatelstwo
danej osoby. Stosowanie roznych standardow wobec obywateli danego panstwa

- . 14 . . . . 7 »”
| cudzoziemcow nie ma uzasadnienia biorgc pod uwage otwarty charakter Internetu

Jak pokazuje tych osiem punktow, gtowny nacisk kladzie si¢ na kwestie zwigzane
z ujednoliceniem przepisow, zastosowaniem ich do przedsigbiorstw, ktdre niekoniecznie majg
swojg siedzibe na terenie Unii Europejskiej, lecz $wiadcza ustugi dla obywateli Wspolnoty
jak np. Facebook czy Twitter.

Dostep do informacji o tym, jak przetwarzane s3a nasze dane osobowe ma by¢ tatwiejszy,
a odpowiedzialno$¢ wsrod podmiotow, ktore przetwarzaja dane ma znacznie wzrosngé oraz
prawem kazdego obywatela begdzie mozliwos¢ wniesienia skargi o tym, ze doszilo do
naruszenia przepisOw rozporzadzenia we wlasnym kraju niezaleznie od tego w ktorym
z krajow Unii Europejskiej jego dane s3 przetwarzaneB.

Reforma unijnych przepiséow dot. ochrony danych osobowych

Prace nad reforma unijnych przepisow odnoszacych si¢ do ochrony danych osobowych
z 1995 r. zostaty zainicjowane 25 stycznia 2012 r., a ich koniec przewiduje si¢ na wiosn¢
2016 roku®.

Reforma przyniesie gleboka harmonizacje¢ prawa na poziomie wspolnotowym, ustanowi
jednakowe standardy ochrony danych w catej Unii, wzmocni prawa jednostek w tym zakresie,
wprowadzi na terenie UE spdjny systemu egzekwowania przepisOw dotyczacych ochrony

" europa.eu, Dzieri ochrony danych osobowych: Wiceprzewodniczgca Reding wzywa do opracowania nowego
porozumienia w sprawie ochrony danych osobowych dla Europy, http://europa.eu/rapid/press-release IP-14-
70_pl.htm

® mac.gov.pl, Ochrona Danych Osobowych, https:/mac.gov.pl/wp-content/uploads/2013/05/Ochrona-danych-
osobowych-broszura-informacyjna-MAC.pdf

% wiadomosci.ngo.pl, Dzieri Ochrony Danych Osobowych 2014: Potrzebne nowe porozumienie w UE,
http://wiadomosci.ngo.pl/wiadomosci/957622.html
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danych osobowych, jak 1 wzmocni wspotprace krajowych organdéw administracji w tej
tematyce™.

Komisarz Reding zwrdcita rowniez uwage na wspomniany wyzej problem zwigzany
z dyrektywa z 1995 roku - wprowadzenie w poszczegolnych panstwach cztonkowskich wielu,
czesto bardzo réznych przepiséw. Dlatego tez nowe proponowane przepisy beda mie¢ forme
rozporzadzenia, czyli bedg obowigzywaé we wszystkich panstwach cztonkowskich i nie bedg
pozostawia¢ miejsca na rozne interpretacje.

,,Chcemy mie¢ na naszym kontynencie jeden system i jednolite zasady, takie same dla
wszystkich. Jest to niezbedne, aby w petni wykorzystywac¢ mozliwosci, jakie daje wspolny
rynek, liczgcy 500 milionow konsumentow — podkres§lata wiceprzewodniczaca KE. — Jesli
ludzie bedq ufac, ze ich dane sq wykorzystywane zgodnie z przepisami, bedq chcieli je
przekazywac. Dzigki temu Swiat cyfrowy bedzie mogt funkcjonowac. Konieczne jest
zapewnienie rownowagi miedzy biznesem i obywatelami, a debata, ktora sie wilasnie toczy,

pozwoli jg uzyskac. e

Frangoise Le Bail (dyrektor generalna ds. sprawiedliwosci w Komisji Europejskiej)
przedstawila gldéwne zalozenia projektu rozporzadzenia:

1. Osoby fizyczne uzyskaja tatwiejszy dostep do wiasnych danych i beda mogly
sprawniej przekazywac¢ swoje dane osobowe od jednego ustugodawcy do drugiego
(prawo do przenoszenia danych);

2. ,Prawo do bycia zapomnianym” pomoze ludziom lepiej zarzadzaé ryzykiem
zwigzanym z ochrong danych w internecie. Osoby fizyczne beda miaty mozliwos¢
usunigcia swoich danych, jezeli nie bedzie istnie¢ uzasadniona podstawa do ich
zachowania.

3. Nastapi uproszczenie procesu przekazywania danych do krajow trzecich.

Pakiet dotyczacy ochrony danych to ambitna inicjatywa, majgca na celu wprowadzenie
podstawowego prawa jednostki do prywatnosci w btyskawicznie ewoluujagcym S$wiecie
technologii. Zawiera¢ bedzie szerokg gamg $rodkow:

e Prawo bycia zapomnianym
Komisja Europejska proponuje, by kazdy mogt ztozy¢ wniosek o wykasowanie swoich
danych osobistych, jesli nie chce, by byly dalej przetwarzane. Jednak czesé
eurodeputowanych chce usungc ten zapis, uznajac go za niemozliwy do wprowadzenia.

e Wyrazna zgoda

10 http://ec.europa.eu/polska/wroclaw/spotkania/2013/130131 widok pl.htm
1 http://ec.europa.eu/polska/news/130513 reding_boni_debata_pl.htm

5|Strona


http://ec.europa.eu/polska/wroclaw/spotkania/2013/130131_widok_pl.htm
http://ec.europa.eu/polska/news/130513_reding_boni_debata_pl.htm

N

.gurope BIULETYN 3/2014
irect . N
- Punkt Informacji Europejskiej

EUROPE DIRECT - POZNAN

W propozycji KE zawarty jest przepis, wedlug ktorego firma moglaby przetwarzaé prywatne
dane osob tylko po uprzednim wyrazeniu przez nie wyraznej zgody (moze by¢ cofnigta
w kazdym momencie). Sprawozdawca Jan Philipp Albrecht (Zieloni, Greens/EFA) chce,
by Parlament zastrzegl, ze zgoda obowigzuje jedynie w przypadku pierwotnego powodu
gromadzenia danych.

e Profilowanie
To analizowanie i przewidywanie wydajnosci pracy, sytuacji ekonomicznej, lokalizacji,
zdrowia, preferencji, niezawodno$ci lub zachowania, bazujace na automatycznym
przetwarzaniu danych osobowych. Poset Albrecht proponuje, by bylo to mozliwe tylko
1 wylacznie za udzieleniem zgody, lub w wyjatkowych, prawnie okreslonych przypadkach.

e Pozostale zagadnienia
Firmy i wladze publiczne powinny w jasny sposob wytlumaczy¢ zasady, jakimi kieruja si¢
podczas ochrony zebranych danych, oraz przewidzie¢ funkcj¢ inspektora ochrony danych,
jesli w przedsiebiorstwie pracuje wigcej niz 250 oséb (wg. propozycji Komisji). Albrecht
uwaza, ze przepis ten powinien zosta¢ zmieniony i inspektor powinien by¢ obecny w firmach,
ktore rocznie przetwarzaja dane przynajmniej 500 os6b. Wedtlug KE, za wszelkie naruszenia,
przewidywane bedg kary w wysokos$ci do miliona euro, lub 2 proc. rocznego obrotu firmy.

Wiele kontrowersji budzi zaplanowane w dyrektywie — prawo do bycia zapomnianym.
Viviane Reding wyjasnila, ze prawo europejskie, w tym klauzula dot. prawa do bycia
zapomnianym, nie narusza prawa do informacji i osoby publiczne nie beda moglty domagad
si¢ usuni¢cia informacji prasowych na swo¢j temat, powotujac si¢ na prawo do bycia
zapomnianym.

Interes publiczny powinien, jej zdaniem, dominowa¢ réwniez w relacjach posiadacza danych
osobowych z przetwarzajacymi j3 instytucjami publicznymi, ktore w okreslonych sytuacjach,
np. kleski zywiolowej, powinny moc przetwarza¢ dane osobowe w sposob uzasadniony
interesem publicznym (akcja poszukiwawcza, dziatania zwigzane z odbudowg zniszczonego
terenu itd.). ROwniez poziom ochrony obywatela powinien by¢ zréznicowany w zaleznos$ci od
potencjalnego zagrozenia. Prywatnos$¢ 1 dane osobowe powinny uzyska¢ wyzszy stopien
ochrony w relacjach z gigantami rynku internetowego.

Celem jest przyjecie nowych regulacji przed wiosennymi wyborami do PE w 2014 r.
Parlament Europejski pracujac nad powazng reformg ochrony danych obywateli UE

udostegpnia porady jak by¢ bezpieczniejszym online. Oto one:
1. Nie odpowiadaj, kiedy pytaja

12 http://ec.europa.eu/polska/news/130513 reding_boni_debata_pl.htm
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To, ze Ci¢ pytaja, nie znaczy, ze musisz odpowiada¢. Jezeli zaktadasz tylko konto mailowe,
nie musisz mie¢ obszernego profilu. A jesli przylaczasz si¢ do portalu spotecznosciowego,
mozesz ograniczy¢ ilo§¢ informacji o sobie do minimum. Jezeli musisz poda¢ swoj e-mail,
a nie potrzebujesz odpowiedzi, zawsze mozesz poda¢ zmyslony adres.

2. ,,Ciasteczka” sg najlepsze, kiedy mozesz je zjes¢
Upewnij sig, ze tylko te strony internetowe, ktére odwiedzasz, beda mogty zbiera¢ informacje
w formie plikow cookies (,,ciasteczek™). W tym celu ustaw swoja przegladarke tak, aby
odrzucata pliki cookies z innych zrodet. W ten sposob zmniejszysz ryzyko kradziezy
informacji przez bezwzglednych hakerow, np. za pomocg nieprawdziwych reklam
umieszczanych na odwiedzanych przez Ciebie stronach

3. Haslo to nie przepustka
Sprawdz, czy Twoje hasta chronig Twoje dane i czy nie sa przepustka do Twoich danych
osobowych. Nie uzywaj wszedzie tego samego hasta, nie podawaj jako hasta nazwy
uzytkownika stosowanej na innej stronie, hakerzy moga to wychwyci¢. Uzywaj cyfr i liter
(w tym wielkich) w kombinacjach, ktore nie sg wyrazami stownikowym

4. Ty rozdajesz, inni sprzedadza
Poszperaj troche 1 przyjrzyj si¢ profilom innych oséb — to, co mozesz przeczyta¢ o nich, inni
moga przeczyta¢ o Tobie. Zamieszczanie zdje¢ tez moze by¢ przyczyna klopotow.
Po wrzuceniu prywatnych zdje¢ do sieci tracisz nad nimi kontrolg. Jestes pewien, Ze chcesz
podawac tyle informacji o sobie

5. Trzymaj swoje dane osobowe pod kluczem
Portale spolecznosciowe sg zyla ztota dla towcdéw danych, wigc nie ulatwiaj im zadania
I ustaw jak najwyzszy poziom ochrony prywatno$ci w swoim profilu. Podczas zywiotowej
dyskusji moze Ci si¢ wymkna¢ wigcej, niz by§ chcial. Kontroluj wigc, co piszesz, tak aby nie
ujawnia¢ swoich danych.

6. Zamknij jedne drzwi, zanim otworzysz nastgpne
Pozostawanie zalogowanym na portalu spotecznosciowym lub na koncie bankowym to jak
zostawianie otwartego samochodu: jestes narazony na ataki hakeréw. Unikaj ryzyka i wyloguj
si¢, zanim zaczniesz buszowac w sieci.

7. Kto si¢ podczepit do twojej sieci?
Jezeli korzystasz z sieci WiFi, upewnij si¢, czy nie wieziesz pasazerOw na gape. Zabezpiecz
swoja sie¢ solidnym hastem albo witacz kodowanie WPA, ktore jest pewniejsze.

8. Bezpieczenstwo dziala w obie strony
Starasz si¢, zeby Twd] komputer byt bezpieczny, zwracasz uwage na informacje,
ktore zamieszczasz onlineg, ale co z tymi, ktorzy przechowuja Twoje dane? Mogtes$ ustawi¢ na
najwyzszy poziom bezpieczenstwa, ale jezeli jaka$ strona nie jest w stanie bezpiecznie
przechowywa¢ Twoich danych, i tak jeste$§ narazony. Czy mozesz ufa¢ wlascicielom stron
I ich systemom bezpieczenstwa?

9. Ogranicz szkody
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Zastanow si¢ nad stosowaniem jednej metody ptatnosci tylko do zakupow online. Ustaw niski
limit kredytowy — jezeli ktos uzyska dostep do Twojej karty, szkody beda mniejsze. =

10. Waga na drobny druk
Tak samo w sieci, jak i gdziekolwiek indziej: sprawdzaj, co podpisujesz. Przyktadowo,
niektore umowy odnawiajg si¢ automatycznie i musisz je wcze$niej wypowiedzie€, jezeli nie
chcesz, zeby Twoja karta kredytowa zostala ponownie obcigzona.

Zrédla:
Wymienione w przypisach
oraz

e http://ec.europa.eu/justice/data-protection/minisite/
e http://europa.eu/rapid/press-release MEMO-14-60 en.htm

e http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2008:350:0060:0071:PL:PDF

e http://ec.europa.eu/commission _2010-2014/reding/pdf/news/20131022-libe-data-
protection_en.pdf

e http://ec.europa.eu/justice/data-protection/index_pl.htm

e http://ec.europa.eu/justice/newsroom/data-protection/news/120125 pl.htm

e http://www.europarl.europa.eu/news/pl/news-
room/content/20130719ST0O17438/html/Ochrona-danych-strze%C5%BC-swojej-
prywatno%C5%9Bci

e http://www.europarl.europa.eu/news/pl/news-
room/content/20130723STO17555/html/Ochrona-danych-kluczowe-zagadnienia

e http://www.europarl.europa.eu/news/pl/news-
room/content/20120120ST0O35905/html/Jak-chroni%C4%87-nasz%C4%85-
prywatno%C5%9B%C4%87-w-internecie

e (Odzyskaj kontrolg nad swoimi danymi osobowymi, KE 2012
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